<h2>20. エンタプライズビーン環境</h2>

<h2>Chapter 20 Enterprise bean environment</h2>

<p>20.は，エンタプライズビーン環境にアクセスするためのインタフェースを規定する。</p>

<p>This chapter specifies the interfaces for accessing the enterprise bean environment.</p>

<h3>20.1 概要</h3>

<h3>20.1 Overview</h3>

<p><i>アプリケーションの組立者及び配備担当者は，エンタプライズビーンのソースコードにアクセスせずに，エンタプライズビーンのビジネス論理をカスタム化可能とすることが望ましい。</i></p>

<p><i>The Application Assembler and Deployer should be able to customize an enterprise bean's business logic without accessing the enterprise bean's source code.</i></p>

<p><i>さらに，ISVは，アプリケーションが配備される運用環境からある程度独立したエンタプライズビーンを開発するのが典型となる。ほとんどのエンタプライズビーンは，資源マネージャ及び外部情報にアクセスしなければならない。，目標運用環境で，外部情報がどのように名付けられ構成されるかについての予備知識なしにエンタプライズビーンがどのように外部情報を見つけられるかが鍵となる。</i></p>

<p><i>In addition, ISVs typically develop enterprise beans that are, to a large degree, independent from the operational environment in which the application will be deployed. Most enterprise beans must access resource managers and external information. The key issue is how enterprise beans can locate external information without prior knowledge of how the external information is named and organized in the target operational environment.</i></p>

<p><i>エンタプライズビーン環境機構は，この両方の問題のを解決することを意図する。</i></p>

<p><i>The enterprise bean environment mechanism attempts to address both of the above issues.</i></p>

<p>20.は，次のように構成する。</p>

<p>This chapter is organized as follows.</p>

<ul>

<li>20.2は，エンタプライズビーンの環境を規定しアクセスするインタフェースを定義する。20.2は，エンタプライズビーンのビジネス論理の汎用的なカスタム化のためにエンタプライズビーンの環境をどう利用するか説明する。

<li>Section 20.2 defines the interfaces that specify and access the enterprise bean's environment. The section illustrates the use of the enterprise bean's environment for generic customization of the enterprise bean's business logic.

<li>20.3は，<i>EJB参照</i>を利用して，別のエンタプライズビーンのホームインタフェースを得るためのインタフェースを定義する。EJB参照は，エンタプライズビーンの環境中の特別な入口項目とする。

<li>Section 20.3 defines the interfaces for obtaining the home interface of another enterprise bean using an <i>EJB reference</i>. An EJB reference is a special entry in the enterprise bean's environment.

<li>20.4は，<i>資源マネージャ接続ファクトリ参照</i>を利用して，資源マネージャ接続ファクトリを得るためのインタフェースを定義する。資源マネージャ接続ファクトリ参照は，エンタプライズビーンの環境中の特別な入口項目とする。

<li>Section 20.4 defines the interfaces for obtaining a resource manager connection factory using a <i>resource manager connection factory reference</i>. A resource manager connection factory reference is a special entry in the enterprise bean's environment.

<li>20.5は，資源環境参照を使用して，資源(例えば，JMS宛先)に関係した管理されたオブジェクトを得るためのインタフェースを定義する。資源環境参照は，エンタプライズビーンの環境中の特別な入口項目とする。

<li>Section 20.5 defines the interfaces for obtaining an administered object that is associated with a resource (e.g., a JMS destination) using a <i>resource environment reference</i>. A resource environment reference is a special entry in the enterprise bean's environment.

</ul>

<h2>21. セキュリティ管理</h2>

<h2>Chapter 21 Security management</h2>

<p>21.は，セキュリティ管理のEJB支援を定義する。</p>

<p>This chapter defines the EJB support for security management.</p>

<h3>21.1 概要</h3>

<h3>21.1 Overview</h3>

<p>EJB体系の中でセキュリティ管理のために次の目標を設定する。</p>

<p><i>We set the following goals for the security management in the EJB architecture:</i></p>

<p>

<ul>

<li><i>より多くの適切なEJB役割を用いて，より広いカバレッジを実現することによって，アプリケーションを安全にするためにアプリケーション開発者(つまり，ビーン提供者)の負担を減少させること。EJBコンテナ提供者は，セキュリティインフラの実装を提供する。配備担当者及びシステム管理者は，セキュリティ方針を定義する。</i>

<li><i>Lessen the burden of the application developer (i.e. the Bean Provider) for securing the application by allowing greater coverage from more qualified EJB roles. The EJB Container provider provides the implementation of the security infrastructure; the Deployer and System Administrator define the security policies.</i>

<li><i>開発時にBean提供者がコード化するのではなくて，アプリケーション組立者又は配備担当者がセキュリティ方針を設定可能にすること。</i>

<li><i>Allow the security policies to be set by the Application Assembler or Deployer rather than being hard-coded by the Bean Provider at development time.</i>

<li><i>エンタプライズビーンアプリケーションが，異なるセキュリティ機構を使用する複数のEJBサーバの間で可搬にすること。</i>

<li><i>Allow the enterprise bean applications to be portable across multiple EJB Servers that use different security mechanisms.</i>

</p>

<p>EJB体系は，Bean提供者がビジネスメソッドの中にセキュリティ方針及び機構をコード化しないで，エンタプライズビーンクラスを実装することを奨励する。ほとんどの場合，エンタプライズビーンのビジネスメソッドは，セキュリティ関連ロジックを含まないほうが望ましい。これによって，エンタプライズの運用環境に最も適切な方法で，配備担当者がアプリケーションのためのセキュリティ方針を構成可能となる。</p>

<p>The EJB architecture encourages the Bean Provider to implement the enterprise bean class without hard-coding the security policies and mechanisms into the business methods.

In most cases, the enterprise bean's business methods should not contain any security-related logic. This allows the Deployer to configure the security policies for the application in a way that is most appropriate for the operational environment of the enterprise.</p>

<p>配備担当者の作業をより容易にするために，アプリケーション組立者(Bean提供者と同じでよい)は，１個以上のエンタプライズビーンから構成されたアプリケーションのためのセキュリティ役割を定義してもよい。セキュリティ役割とは，アプリケーションを使えるために，与えられた種類のアプリケーション利用者がもたなければならない許可の意味的なグループ化とする。アプリケーション組立者は，各セキュリティ役割のメソッド許可を(配備記述子の中で宣言的に)定義できる。メソッド許可は，エンタプライズビーンのホーム及び構成要素インタフェースの指定されたメソッドグループを起動する許可とする。アプリケーション組立者によって定義されたセキュリティ役割は，エンタプライズビーンアプリケーションの単純化されたセキュリティビューを配備担当者に提示する。アプリケーションセキュリティ要件の配備担当者のビューは，少数のセキュリティ役割からなり，多数のメソッドからなるものではない。</p>

<p>To make the Deployer's task easier, the Application Assembler (which could be the same party as the Bean Provider) may define security roles for an application composed of one or more enterprise beans.A security role is a semantic grouping of permissions that a given type of users of the application must have in order to successfully use the application. The Applications Assembler can define (declaratively in the deployment descriptor) method permissions for each security role.A method permission is a permission to invoke a specified group of methods of the enterprise beans' home and component interfaces.The security roles defined by the Application Assembler present a simplified security view of the enterprise beans application to the Deployer―the Deployer's view of the application's security requirements is the small set of security roles rather than a large number of individual methods.</p>

<p>メソッド呼出しが実行されるセキュリティ主体は，構成要素の呼出し側のセキュリティ主体であるのが典型的とする。実行時（run-as）の識別子を指定することによって，ビーンのホーム及び構成要素インタフェースのメソッド並びにこのビーンが呼ぶかもしれない他のエンタプライズビーンのメソッドの実行のために，異なるセキュリティ主体を代入するよう指定可能とする。アプリケーション組立者は，呼出し側のセキュリティ識別子か実行時（run-as）の識別子かのどちらをビーンのメソッドの実行に使用すべきかを，配備担当者記述子で指定する。21.3.4を参照すること。</p>

<p>The security principal under which a method invocation is performed is typically that of the component's caller.By specifying a run-as identity, however, it is possible to specify that a different principal be substituted for the execution of the methods of the bean's home and component interfaces and any methods of other enterprise beans that the bean may call.The Application Assembler specifies in the deployment descriptor whether the caller's security identity or a run-as security identity should be used for the execution of the bean's methods.See section 21.3.4.</p>

<p>アプリケーション組立者は，呼出し側のエンタプライズビーン呼出しの主体管理のための要件を規定すべきである。これは，配備担当者記述子のsecurity-identity要素及びその記述による。use-caller-identityがsecurity-identity要素の値として指定される場合には，呼出し側主体が，呼出し側から呼び出される側まで伝達される。(すなわち，呼び出されたエンタプライズビーンは，呼出し側エンタプライズビーンとしてのEJBContext.getCallerPrincipal()と同じ返却値をとる。)　実行時(run-as)要素が指定された場合には，指定されたセキュリティ役割を割当てられたセキュリティ主体が，ビーンのメソッドの実行のために使用され，呼び出される側の中で呼出し側主体として可視となる。</p>

<p>The Application Assembler should specify the requirements for the caller's principal management of enterprise bean invocations by means of the security-identity deployment descriptor element and as part of the description.If use-caller-identity is specified as the value of the security-identity element, the caller principal is propagated from the caller to the callee.(That is, the called enterprise bean will see the same returned value of the EJBContext.getCallerPrincipal() as the calling enterprise bean.)If the run-as element is specified, a security principal that has been assigned to the specified security role will be used for the execution of the bean's methods and will be visible as the caller principal in the callee.</p>

<p>配備担当者は，目標運用環境で定義される主体又は一群の主体に，配備記述子においてエンタプライズビーンのアプリケーション組立者が定義したセキュリティ役割を割り当てる責任を負う。配備担当者は，そのアプリケーション組立者が指定した実行時(run-as)識別子のために主体を割り当てる責任も負う。配備担当者は，さらに，エンタプライズ間ビーン呼出しの主体対応付け及び資源管理者アクセスの主体対応付けのような，エンタプライズビーンのセキュリティ管理の他の側面構成の責任も負う。</p>

<p>The Deployer is responsible for assigning principals, or groups of principals, which are defined in the target operational environment, to the security roles defined by the Application Assembler for the enterprise beans in the deployment descriptor.The Deployer is also responsible for assigning principals for the run-as identities specified by the Application Assembler.The Deployer is further responsible for configuring other aspects of the security management of the enterprise beans, such as principal mapping for inter-enterprise bean calls, and principal mapping for resource manager access.</p>

<p>実行時，クライアントがビジネスメソッドを起動することを許されるのは，クライアント呼出しに伴う主体が配備担当者によってビジネスメソッドを起動することを許された少なくとも一つのセキュリティ役割をもつか，又は，アプリケーション組立者がセキュリティ認証がそのメソッドでチェックしないことを指定した場合だけとする。21.3.2を参照すること。</p>

<p>At runtime, a client will be allowed to invoke a business method only if the principal associated with the client call has been assigned by the Deployer to have at least one security role that is allowed to invoke the business method or if the Application Assembler has specified that security authorization is not to be checked for the method.See Section 21.3.2.</p>

<p>コンテナ提供者は，実行時にセキュリティ方針を強化し，実行時にセキュリティを管理するためのツールを提供し，配備中にセキュリティを管理するために配備担当者によって使用されるツールを提供する責任を負う。</p>

<p>The Container Provider is responsible for enforcing the security policies at runtime, providing the tools for managing security at runtime, and providing the tools used by the Deployer to manage security during deployment.</p>

<p>すべてのセキュリティ方針を宣言的に表現できるとは限らないので，EJB体系は，ビジネスメソッドからセキュリティ文脈にアクセスするためBean提供者が使用してもよい単純なプログラムによるインタフェースを提供する。</p>

<p>Because not all security policies can be expressed declaratively, the EJB architecture provides a simple programmatic interface that the Bean Provider may use to access the security context from the business methods.</p>

<p>21.2以降は，セキュリティ管理に関する個々のEJB役割の責任を定義する。</p>

<p>The following sections define the responsibilities of the individual EJB roles with respect to security management.</p>

