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マルウェアの動向と
事業者としての対策

マイクロソフト株式会社
2010年11月

Microsoft Security Intelligence Report Volume9
2010年 1月～6月

• マイクロソフトが半期に一度公表している分析レポート
– 情報ソース（MMPC, MSEC, MSRC）

• Forefrontなどのマイクロソフトのセキュリティ製品
• MSRT, Defender, MSEなどの無償で提供しているセキュリティ製品

http://www.microsoft.com/japan/security/contents/sir.mspx

脆弱性の公開件数（総数） 脆弱性の公開件数（深刻度別）

脆弱性の公開件数（複雑性別） 脆弱性の公開件数（種類別）
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脆弱性の公開件数（MS・他） 脆弱性公開の経緯

セキュリティ情報とCVE件数 Security情報毎の平均CVE件数

セキュリティ更新の普及 セキュリティ更新の普及
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種類別インシデント数 攻撃・過失の事件数

国・地域毎のマルウェア感染率

2008  20092007

2010H1
高感染率地域の動向

脅威の種類別駆除率 感染上位5地域でみた脅威の傾向
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OS別でみたマルウェア感染率 OS別でみたCCM傾向

迷惑メールの遮断状況

2010 年全体では、
約 47.6 件の受信
メッセージにつき
1 件のみが受信者の
受信トレイに到達

迷惑メールの種別

画像のみの迷惑メール（例） 迷惑メール種別の推移
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迷惑メール種別の推移 フィッシング詐欺からの保護

詐欺サイトの推移 詐欺サイトのインプレッション

詐欺サイト改竄標的の種別 詐欺サイトの地理分布
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遮断された脅威の種別 マルウェア配布サイトの地理分布

マルウェア配布サイトの比率 SQLインジェクションの標的

マルウエアの経済化 物流物流

表のお金の流れはどうなっているのか？

INTERNEINTERNE
TT

オンライン
トレード

オンライン
バンク

ECサイト
（物販）

ECサイト
（コンテンツ）

RMT
サイト

オークション
サイト

電子マネー
サービス

オンライン
アフェリエート

オンライン
広告

サイトサイト
運営者運営者 広告主広告主

サイトサイト
運営者運営者

サイトサイト
運営者運営者

出展者出展者

出展者出展者

サイトサイト
運営者運営者

サイトサイト
運営者運営者

サイトサイト
運営者運営者

サイトサイト
運営者運営者

サイトサイト
運営者運営者

サイトサイト
運営者運営者

出展者出展者

出展者出展者

オンラインでのお金の流れオンラインでのお金の流れ
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表のお金の流れはどうなっているのか？

振込振込

口座口座
引落し引落し 電子電子

マネーマネー

クレジットクレジット
カードカード

コンビニコンビニ
決済決済

銀行

決済代行

発行会社
(issuer) 国際ブランド

個人信用
情報機関

引落し

デビットデビット
カードカード

デビットカード
決済会社

会員型会員型 運営企業

代金引換代金引換

電子マネー
決済会社

決済の概要決済の概要
口座・クレジットカード情報を現金化

10000 

カード情カード情
報報

ゲーム等ゲーム等 RMTRMT

KUREDIT TARO  

1234 5678 9012 345 
01/23 ABC 

Trusted Bank 

偽造カー
ド

Trust Credit
1234 
5678 

買取業者買取業者商店等商店等

オークショオークショ
ンン

10000 

決済決済

10000 

口座口座情報情報
KUREDIT TARO  

1234 5678 9012 345 
01/23 ABC 

Trusted Bank 

偽造カー
ド

Trust 
Bank
1234 
5678 

換金換金

銀行銀行AA 銀行銀行BB
ATM 

10000 

銀行銀行CC

振込
（海
外）

引落し 送金
（海外）

10000 

銀行銀行AA

商品

買取による換金

落札

アイテム
ポイント等

販売

ECECサイトサイト

MULE

PCから盗み出す価値の高いＩＤ

決済決済

10000 

サーバから盗み出す価値の高いＩ
Ｄ

データの入手データの入手 金銭（情報）の詐取金銭（情報）の詐取 現金化現金化

マルウエアを使ってPCから情報を盗む

39

②メールを使った攻撃-1
（実行ファイル型）

④情報の詐取

③イントラ内の
感染と情報の詐取

イントラネットイントラネット
（社内ネットワーク）（社内ネットワーク）

悪意のあるサイト
（データ収集）

マルウエア配布サイト

①ワーム型の攻撃
（社外での感染）

（社内への持ち込み）③メールを使った攻撃-2
（Downloder型）

USB 128G

④Webを使った攻撃

侵入された正規のサイト

⑤リムーバブルメディアを
使った攻撃

価値のあるもの価値のあるもの
・ターゲットのデータ
・データを収集するための手法/手
段

- マルウエア
- 攻撃コード
- 脆弱性情報（スパム）
- メール配信
- Webサイトのアカウント

・データを収集するための基盤
- 収集基盤（ボットネット）

アンダーグラウンド ポータルと
ボットネット

アンダーグラウンドアンダーグラウンド
ポータルポータル

アンダーグラウンドビジネス基盤
としてのボットネット

C&C
ボットネットボットネットの利用の利用
・ボットからのデータ収集

ターゲットの情報
サーバーなどの情報

・DDoS攻撃
・スパムメールの送信
・新たなボットを作る基盤（感
染）
・広告・アフェリエート詐欺

・アカウント系のデータ
口座、クレジットカー

ド、
オンラインアカウント
サーバーアカウント

・技術情報・製品
マルウエア、攻撃コー

ド、
脆弱性

フィッシングキット
・物販・その他情報

ブランクカード、エン
ボス

機密・非機密情報
海賊版(Wares)

・サービス提供
メール配信（スパム）
DDoS攻撃
暗号解読サービス
BBS
ホスティング
ロンダリング（MULE）
アフェリエート

メニュー例メニュー例

ボットネットの世界的な展開 国際的な金銭の流れ

10000 

10000 
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マルウエアによる口座情報などの詐取

43

Winword.exe
Shell #1Shell #1

explorer.exe
（起動中のも

の）

Winword.exe

Iexplorer.exe

Injected Code Injected Code

Injector.exe

1st Download 
Code.exe

Shell #2Shell #2 キーログファイルキーログファイル

2nd Download 
Code.exe

2st Thread

2nd Download 
Code.exe

1st Thread

無害化

再読み込み

起
動

注
入

起
動

注
入

記録・保存

ダウンロード

INTERNET

読み込み

ダウンロード

Thread生
成

キーデータの送信
HTTPS(443)ダウンロード

HTTP(80)

ダウンロード
HTTP(80)

ドキュメントファイ

ない

ドキュメントファイ
ルを無害化後、改め
て開くため、攻撃
コードの痕跡が残ら
ない

ドキュメントから生成した

③1 Downloadの実行

ドキュメントから生成した
Injector.exeを使って、
explorer.exeにインジェクション
を行う。
①キーログギング
②1st Downloadのダウンロード
③1st Downloadの実行

1st Downloadは、2nd
Downloadをダウンロードし、起
動する
①キーログファイルの読み込み
②送信用のスレッドを生成し、
キーログを外部に送信する

起動
起動

IPA:「近年の標的型攻撃に関する調査研究報告」から抜粋
http://www.ipa.go.jp/security/fy19/reports/sequential/inde
x.html

口座搾取対策と、そのまた対策
PCPCから口座情報を詐取から口座情報を詐取

・ファイル等からの詐取
・Key loggerによる詐取

銀行などの銀行などの
IDID盗難の対策盗難の対策

・二要素認証
乱数表
ワンタイムパスワード

Man in Man in 
the the 

Browser Browser 
AttackAttack

Man in Man in 
the the 

Browser Browser 
AttackAttack

二要素認証に
よるログイン

ログイン
Top Page

口座AAに
100万円を送

金

AAをＢＢに書換
え

口座BBに
100万円を送

金
口座BBに
送金終了

口座AAに
送金終了 BBをAAに書換え

認証

認証の確立したセッションを利用して、トランザクションを改ざんすする
ため、二要素認証でも攻撃を防ぐことができない。また、銀行から表示さ
れるデータも改ざんされているため、この行為に気づくことは困難。
一般に、送金先は、Money Muleと呼ばれる運び屋の口座が利用される。
Zeus/Zbot, URLZone/Bebloh 等

二要素二要素認証認証を使うオンラインバンクからの金銭を詐取を使うオンラインバンクからの金銭を詐取

Man in the Browser http://blog.fireeye.com/research/2010/02/man-in-the-browser.html
Malware Analysis - Trojan Banker URLZone/Bebloh http://www.finjan.com/Content.aspx?id=2345

Internet

ホスティング業者ホスティング業者
AA

PCPC

ISPsISPs

感染企業感染企業

同一の場合がある同一の場合がある

セキュリティベンダセキュリティベンダ

サーバーのアカウントも狙われているサーバーのアカウントも狙われている

中継的
DLサーバ

EXP／配付サーバ

アウトソース・アウトソース・
保守委託業者保守委託業者

PCPC

ホスティング業者ホスティング業者
BB

C&Cホスティング業者ホスティング業者
CC

（入り口となる）（入り口となる）
改ざんサーバー改ざんサーバー

保守用保守用

ソフトウェアベンソフトウェアベン
ダダ

保守用のPCから、FTP
のアカウントが盗み出
され、Webの改ざんに
利用されている

保守用のPCから、FTP
のアカウントが盗み出
され、Webの改ざんに
利用されている

正規のWebサーバーが、
正規のアカウントで改
ざんされ、マルウエア
が埋め込まれる
オンライン広告などの
第三者コンテンツが改
ざんされる場合もある

正規のWebサーバーが、
正規のアカウントで改
ざんされ、マルウエア
が埋め込まれる
オンライン広告などの
第三者コンテンツが改
ざんされる場合もある

2段目のマルウエアは、
別のサーバーからダウ
ンロードされる場合が
多い

2段目のマルウエアは、
別のサーバーからダウ
ンロードされる場合が
多い

C&Cまたは、C&C的な
動きをするサーバーも、
別のサーバーが利用さ
れる場合が多い

C&Cまたは、C&C的な
動きをするサーバーも、
別のサーバーが利用さ
れる場合が多い

レジストラレジストラDNSDNS

Webを閲覧することで、
マルウエアに感染する
Webを閲覧することで、
マルウエアに感染する

C&Cや中間的DLサーバ
をDNSに登録するケー
スが多い

C&Cや中間的DLサーバ
をDNSに登録するケー
スが多い

同一とは
限らない
同一とは
限らない

対策手段対策手段

対策手段対策手段

広告などの第三者コンテ
ンツを含む場合がある

((GumblarGumblar))

犯罪基盤としてのボットネットと
対策の事例

未承諾電子メールの
87%はボットネット
が原因でおこる。

ボットネットに感染
したコンピュータは
380万台以上 –
米国のみで100万台

DDoS攻撃–
2008年中の攻撃
190,000件
出典：Internet Security 
http://internet-security.suite101.com/article.cfm/ 
botnets_guilty_for_87_of_2009_global_spam_mail#ixzz0eysy7BTj
Namestnikov, Yuri. “The Economics of Botnets,” Kaspersky Lab. 
2009年

Hotmailは18日間でマルウェア
「Waledac」に感染した
コンピュータからのトラフィック
6億5,100万件を遮断

39カ国における
ボットネット上位10位

マイクロソフトは、 96,223台の
マシンからWaledacを駆除した。

出典：マイクロソフトデジタル犯罪ユニット、
マイクロソフトマルウェアプロテクションセンター、2010年3月
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WALEDACボットネット「遮断」アプローチ

Hotmailは18日間で
Waledac感染コン

ピュータからの接続
6億5,100万件を遮断

39カ国における
ボットネット

上位10位


